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Ⅰ. 서론  

랜덤선형부호의 디코딩은 안전한 공개키 암호 체계를 구축 

할 수 있는 난제로 이용되어 왔다. 주어진 신드롬값 𝑠 에 
해당하는 해밍무게 𝑤 인 오류 벡터를 도출하는 것은 NP-

hard 문제임이 입증되었다[2]. 1960년대 초 E. Prange의 

연구[1] 이후, 정보집합 디코딩(Information Set Decoding, 

이하 ISD)를 통해 선형부호 디코딩 문제를 해결하는 연구 

들이 진행되었다. 

신드롬 디코딩 문제(Syndrome Decoding Problem, 이하 

SDP)는 패리티 검사행렬 𝐻 ∈ 𝑀𝑎𝑡("#$)×"(𝔽')와 신드롬 𝑠 ∈ 

𝑀𝑎𝑡(×("#$)(𝔽'),			𝑤 ∈ {1,… , 𝑛} 에 대해 𝑒𝐻) = 𝑠, 𝑤*(𝑒) = 𝑤 을 

만족하는 오류벡터 𝑒 ∈ 𝑀𝑎𝑡(×"(𝔽') 를 찾는 문제이다. 부호 

기반 암호 시스템에서의 패리티 검사행렬을 표준형 행렬로 
변환하면 SDP를 전수조사 공격에 비해 낮은 계산 복잡도로 

해를 찾을 수 있다. Prange 알고리듬[5], Lee and Brickell 

알고리듬[4], Stern 알고리듬[6]에서의 ISD 알고리듬은 

변환된 패리티 검사행렬을 기반으로 구성된다. 따라서 

공격의 효율성을 높이기 위해서는 패리티 검사행렬을 표준형 

행렬로 변환하는 것이 중요하다.  

본 논문에서는 Fisher-Yates 셔플링 알고리듬[3]과 가우스 

소거법[7]을 이용하여 패리티 검사행렬을 표준형 행렬로 

변환하는 방법에 대해 소개한다. 

본 논문의 구성은 다음과 같다. Ⅱ장에서 기호를 정의하고, 

III장에서 대표적인 ISD 알고리듬인 Prange 알고리듬에 대해 
소개한다. IV, V장에서는 패리티 검사행렬을 표준형 행렬로 

변환하는 과정에서 사용하는 가우스 소거법과 Fisher-Yates 

셔플링 알고리듬을 소개한다. VI장에서는 패리티 검사행렬을 

표준형 행렬로 변환하는 전체적인 과정을 기술한다. 

 

Ⅱ. 정의와 기호 

본 논문은 다음의 정의와 기호를 사용한다. 

𝑤*(𝑢)   벡터 𝑢의 해밍무게 

          (𝑤*(𝑢) ≔ |{𝑖 ∶ 𝑢+ ≠ 0}|) 
𝑀𝑎𝑡,×"(𝔽')     𝔽'상의 성분으로 이루어진 𝑚× 𝑛  

행렬들의 집합  

 𝐼$          𝑘 × 𝑘 항등행렬 

   표준형 행렬    [𝐼"|𝑀] 형태의 행렬 (𝑀 ∶ 	𝑛 ×𝑚행렬)  

𝐻-.-         𝐻의 표준형 행렬 

 

Ⅲ. Prange 알고리듬  

 Prange 알고리듬은 첫 번째로 알려진 ISD 알고리듬이다. 

1962년 E. Prange는 패리티 검사행렬 𝐻를 표준형 행렬로 
변환하여 SDP의 해를 찾는 알고리듬을 제안하였다. 이 

알고리듬은 SDP에서 찾을 수 있는 오류벡터 𝑒를 추측하는 

것에 기반을 두었다.  

다음은 Prange 알고리듬의 계산과정이다. 

(단계 1) 치환행렬 𝑃 ∈ 𝑀𝑎𝑡"×"(𝔽')를 랜덤하게 선택한다. 

(단계 2) 𝑈𝐻𝑃  가 다음과 같이 표준형 행렬이 되도록 

가우스 소거법을 이용하여 가역행렬 𝑈 ∈
𝑀𝑎t("#$)×("#$)(𝔽')를 계산한다. 

𝑈𝐻𝑃 = [𝐼"#$|𝐻/]					𝑓𝑜𝑟			𝐻/ ∈ 𝑀𝑎𝑡("#$)×$(𝔽'). 
𝑈𝐻𝑃가 표준형 행렬이 되지 않는 경우 (단계 1)로 

돌아간다. 	
(단계 3) 𝑤*(𝑠𝑈)) ≠ 𝑤이면 (단계 1)로 돌아간다.       

𝑤*(𝑠𝑈)) = 𝑤이면 오류벡터 𝑒/ = (𝑠𝑈)||0)는 다음 

의 식을 만족한다. 
(𝑈𝐻𝑃)𝑒/) = [𝐼"#$|𝑀](𝑠𝑈)||0)) = 𝑠𝑈) . 

(단계 4) 𝑒 = 𝑒/𝑃#(를 반환한다. 

Prange 알고리듬의 유사부호는 다음과 같다. 

입력 : 𝐻 ∈ 𝑀𝑎𝑡("#$)×"(𝔽'), 𝑠 ∈ 𝑀𝑎𝑡(×("#$)(𝔽'), 𝑤  

출력 : 𝑒 ∈ 𝑀𝑎𝑡(×"(𝔽')		𝑠𝑢𝑐ℎ	𝑡ℎ𝑎𝑡		𝑒𝐻) = 𝑠	, 𝑤*(𝑒) = 𝑤 

1: 𝒓𝒆𝒑𝒆𝒂𝒕 
2:   𝒓𝒆𝒑𝒆𝒂𝒕 
3: 𝐺𝑒𝑛𝑒𝑟𝑎𝑡𝑒	𝑟𝑎𝑛𝑑𝑜𝑚	𝑝𝑒𝑟𝑚𝑢𝑡𝑎𝑡𝑖𝑜𝑛	𝑚𝑎𝑡𝑟𝑖𝑥	𝑃"×" 
4: < 𝑈, [𝑉|𝐻′] >	← 𝐺𝑎𝑢𝑠𝑠𝑖𝑎𝑛𝐸𝑙𝑖𝑚𝑖𝑛𝑎𝑡𝑖𝑜𝑛(𝐻𝑃)   
5:   𝒖𝒏𝒕𝒊𝒍		𝑉 = 𝐼"#$ 
6: 𝒖𝒏𝒕𝒊𝒍	𝑤*(𝑠𝑈)) = 𝑤 

7: 𝒓𝒆𝒕𝒖𝒓𝒏		[𝑠𝑈)|0(×$]𝑃#( 
  

IV. 가우스 소거법  

가우스 소거법은 기본행연산을 이용해서 행사다리꼴 행렬 

로 변환하는 알고리듬이다. 𝑚× 𝑛 이진행렬 𝐻에 대해 가우스 

소거법을 수행하면 다음과 같이 진행된다. 

(단계 1) 𝑟 ← 0, 𝑐 ← 0으로 초기화 한다. 

(단계 2) 𝑟번째 행부터 	𝑐번째 열에 0이 아닌 값이 존재하는 

행을 찾아 𝑟번째 행과 교환한다. (0 ≤ 𝑟 ≤ 𝑚 − 1,
𝑟 ≤ 𝑐 ≤ 𝑛 − 1)  

정보집합 디코딩은 주어진 패리티 검사행렬을 표준형 행렬로 변환해서 신드롬 디코딩 문제의 

해를 찾는 공격 알고리듬이다. 최초로 제안된 정보집합 디코딩 알고리듬으로는 Prange 알고리 
듬이 있다. 패리티 검사행렬을 표준형 행렬로 변환하기 위해서 가우스 소거법을 이용한다. 하지 

만 모든 패리티 검사행렬이 표준형 행렬로 변환할 수 있는 것은 아니므로 이를 해결하는 연산 

의 방법에 대해 소개한다. 
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𝑐번째 열에 0이 아닌 값이 존재하는 행이 없다면 

𝑐 ← 𝑐 + 1을 한 후, (단계 2)로 돌아간다. 

(단계 3) 0번째 행부터 𝑟 − 1번째 행까지 𝑐번째 열이 0이 

되도록 𝑟번째 행을 행덧셈한다. 𝑟 + 1번째 행부터 

𝑚− 1번째 행까지 𝑐번째 열이 0이 되도록 𝑟번째 

행을 행덧셈한다. 

(단계 4) 𝑟 ← 𝑟 + 1,			𝑐 ← 𝑐 + 1을 한 후, 𝐻가 행사다리꼴이 

될 때까지 (단계 2), (단계 3)을 반복하여 

수행한다. 

 

V. Fisher-Yates 셔플링  

Fisher-Yates 셔플링은 유한 집합에 대한 랜덤 전 단사 

함수를 생성하는 알고리듬이다.  

이 알고리듬의 유사부호는 다음과 같다. 
 

입력 : 원소의 개수가 𝑁개인 집합 𝑋 = [𝑋0, 𝑋(, … , 𝑋1#(] 
출력 : 𝑆ℎ𝑢𝑓𝑓𝑙𝑒𝑑	𝑎𝑟𝑟𝑎𝑦	𝑋 

1: 𝒇𝒐𝒓		𝑖 = 𝑁 − 1			𝑡𝑜		0		𝒅𝒐 
2:     𝑃𝑖𝑐𝑘		𝑟𝑎𝑛𝑑𝑜𝑚	𝑖𝑛𝑡𝑒𝑔𝑒𝑟	𝑗	𝑠𝑢𝑐ℎ	𝑡ℎ𝑎𝑡	0 ≤ 𝑗 < 𝑖 
3:     𝑆𝑤𝑎𝑝		𝑋+		𝑎𝑛𝑑		𝑋2 	 
4: 𝒓𝒆𝒕𝒖𝒓𝒏		𝑋 

랜덤한 수를 생성하는 함수의 계산복잡도를 𝑂(1)이라고 가 

정할 때, 집합 𝑋의 원소의 갯수가 𝑁개이면 계산복잡도는 

𝑂(𝑁)이다. 

 

VI. 표준형 행렬로 변환  

 패리티 검사행렬 𝐻 를 표준형 행렬로 변환하는 과정은 

다음과 같다.  

(단계 1) Fisher-Yates 셔플링 알고리듬을 이용하여 𝑛 × 𝑛 
치환행렬 𝑃를 랜덤하게 선택한다. 

(단계 2) 𝐻𝑃를 계산한 후 가우스 소거법을 적용한다. 동시 

에 (𝑛 − 𝑘) × (𝑛 − 𝑘)  항등행렬 𝑈에 𝐻𝑃의 가우스 

소거법 과정에서 발생하는 연산들을 적용한다. 

(단계 3) 𝐻𝑃 가 표준형 행렬로 변환되지 않는다면 다시 

(단계 1)로 돌아간다. 

(단계 4) 가역행렬 𝑈, 치환행렬 𝑃를 반환한다. 

위 연산 과정의 유사부호는 다음과 같다. 
 

입력 : 𝐻 ∈ 𝑀𝑎𝑡("#$)×"(𝔽') 
출력 : 𝑈 ∈ 𝑀𝑎𝑡("#$)×("#$)(𝔽'), 𝑃 ∈ 𝑀𝑎𝑡"×"(𝔽')		 
1:  𝒓𝒆𝒑𝒆𝒂𝒕 
2:    𝐺𝑒𝑛𝑒𝑟𝑎𝑡𝑒	𝑟𝑎𝑛𝑑𝑜𝑚	𝑝𝑒𝑟𝑚𝑢𝑡𝑎𝑡𝑖𝑜𝑛	𝑚𝑎𝑡𝑟𝑖𝑥	𝑃"×" 
3:    𝐻/, 𝑈, 𝑟 ← 𝐻 × 𝑃, 𝐼"#$ , 0 
4:    𝒘𝒉𝒊𝒍𝒆			𝑟 < 	𝑛 − 𝑘			𝒅𝒐 
5: 𝑓𝑙𝑎𝑔 = 0 
6: 𝒇𝒐𝒓		𝑖 = 𝑟				𝑡𝑜			𝑛 − 𝑘 − 1			𝒅𝒐 
7:    𝒊𝒇		𝐻/[𝑖][𝑟] = 1		&&		𝑓𝑙𝑎𝑔 = 0		𝒕𝒉𝒆𝒏 
8:  𝑆𝑤𝑎𝑝		𝑟𝑡ℎ		𝑎𝑛𝑑		𝑗𝑡ℎ		𝑟𝑜𝑤		𝑜𝑓	𝐻′ 
9:      𝑆𝑤𝑎𝑝		𝑟𝑡ℎ		𝑎𝑛𝑑		𝑗𝑡ℎ		𝑟𝑜𝑤		𝑜𝑓	𝑈 

10:      𝑓𝑙𝑎𝑔 = 1 
11:    𝒆𝒏𝒅		𝒊𝒇 
12:       𝒊𝒇		𝐻/[𝑖][𝑟] = 1		&&		𝑓𝑙𝑎𝑔 = 1		𝒕𝒉𝒆𝒏 

13:      𝐻/[𝑖] ← 𝐻/[𝑖] + 𝐻/[𝑟] 
14:      𝑈[𝑖] ← 𝑈[𝑖] + 𝑈[𝑟] 
15:    𝒆𝒏𝒅		𝒊𝒇 
16:       𝒆𝒏𝒅		𝒇𝒐𝒓 
17:       𝑟 ← 𝑟 + 𝑓𝑙𝑎𝑔	 
18:   𝒆𝒏𝒅		𝒘𝒉𝒊𝒍𝒆 
19:   [𝑉|𝐻′′] ← 𝐻′ 
20: 𝒖𝒏𝒕𝒊𝒍		𝑉 = 𝐼"#$  
21: 𝒓𝒆𝒕𝒖𝒓𝒏		𝑈, 𝑃  

다음은 패리티 검사행렬 𝐻를 표준형 행렬로 변환하는 과정 

의 예시이다. 

패리티 검사행렬 𝐻가 다음과 같을 때 

𝐻 = n
0 0 0
0 0 0

0 1 0
1 0 0

1 0 1 1 1 1
o, 

가역행렬 𝑈를 다음과 같이 항등행렬로 설정한다. 

𝑈 = p
1 0 0
0 1 0
0 0 1

q. 

치환행렬 𝑃를 랜덤하게 선택한다. 

𝑃 =

⎝

⎜⎜
⎛

1 0
1 1

1 1 0 0
1 0 0 1

1 1
1
0
1

0
1
1

0 0 1 1
1
1
1

1
0
0

0 0
1 1
1 0⎠

⎟⎟
⎞
→ 		𝐻𝑃 = n

0 1 1
1 0 1

0 1 1
1 0 0

0 1 0 0 1 0
o 

𝐻𝑃에 가우스 소거법을 적용하여 𝐻𝑃-.- 를 생성하고, 가우스 

소거법 과정에서 발생하는 연산들을 동시에 𝑈에 적용한다. 

𝐻𝑃-.- = n
1 0 0
0 1 0

1 0 1
0 1 0

0 0 1 0 0 1
o , 𝑈 = p

0 1 0
1 0 0
1 0 1

q 

 

패리티 검사행렬 𝐻 를 𝑈𝐻𝑃 로 변환하게 되면 아래의 성 

질을 이용하여 SDP를 변형해 전수조사에 비해 낮은 복 

잡도로 해를 찾을 수 있다.  

가역행렬 𝑈 ∈ 𝑀𝑎𝑡("#$)×("#$)(𝔽') , 치환행렬 𝑃 ∈ 𝑀𝑎𝑡"×" 
(𝔽')라고 할 때 다음의 성질이 만족한다. 

								𝑒𝐻) = 𝑠			 ⟺			 𝑒/𝐻/) = 𝑠/			 
𝑤ℎ𝑒𝑟𝑒				𝐻/ = 𝑈𝐻𝑃, 𝑠/ = 𝑠𝑈) , 𝑒/ = 𝑒𝑃 

위의 성질을 증명하면 다음과 같다. 

𝑒/𝐻/) = (𝑒𝑃)(𝑈𝐻𝑃)) = (𝑒𝑃)𝑃)𝐻)𝑈) = 𝑒𝐻)𝑈) = 𝑠𝑈) = 𝑠/ 
 

VII. 결론  

본 논문에서는 패리티 검사행렬을 표준형 행렬로 변환하는 

방법과 이 방법을 이용한 가장 기본적인 알고리듬인 Prange 

알고리듬에 대해 알아보았다. 

VI장 (단계 3)에서 𝐻𝑃-.- 가 표준형 행렬이 되지 않을 때  

바로 (단계 1)로 돌아가는 방법은 효율적이지 않다고 

생각하였다. 따라서 (단계 3)에서 𝐻𝑃-.- 의 계수가 미리 

설정한 파라미터 𝑡보다 클 때 적절하게 열을 바꿔 표준형 
행렬로 변환을 하는 방법을 추가로 고안했다. 이 방법을 

추가한 것과 추가하지 않는 것에 대한 계산 복잡도 비교 

연구를 추후 진행할 예정이다.  

Prange 알고리듬 이외에도 가우스 소거법 연산 횟수를 

줄이는 방법을 적용한 Lee and Brickell 알고리듬과 이를 

일반화한 Stern 알고리듬이 있다. 이 알고리듬들에 대한 

계산 복잡도 비교 또한 추후 연구 예정이다. 
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